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1. Wstep

Polityka Swiadczenia ustugi weryfikacji podpisu elektronicznego i pieczeci elektronicznej w trybie
online pozostajgc w zgodzie z wymaganiami Ustawy okresla rodzaj, zakres, rozwigzania techniczne i
organizacyjne $wiadczonych ustug niekwalifikowanych w zakresie weryfikacji podpisu elektronicznego
oraz pieczeci elektronicznej w trybie online przez MADKOM SA. Dziatalno$¢ MADKOM SA w zakresie
Swiadczonych ustug opiera sie na obowigzujgcych aktualnie na terenie Rzeczypospolitej Polskiej
przepisach prawnych.

2. Definicje i pojecia
Dostawca ustug zaufania — dostawca ustug zaufania, o ktérym mowa w Artykule 3 pkt 19 EIDAS

wpisany do jawnego Rejestru Dostawcéw ustug zaufania prowadzonego przez Ministra wiasciwego do
spraw informatyzacji,

EIDAS — Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w
sprawie identyfikacji elektronicznej i ustug zaufania w odniesienie do transakcji elektronicznych na
rynku wewnetrznym oraz uchylajgce dyrektywe 1999/93/WE z pdzniejszymi zmianami.

Polityka — niniejszy dokument o nazwie ,Polityka $wiadczenia ustugi weryfikacji podpisu
elektronicznego w trybie online”.

Poswiadczenie weryfikacji — dokument zawierajgcy kompletny wynik weryfikacji podpisu
elektronicznego lub pieczeci elektronicznej zawierajgcy date i czas wygenerowania, oraz unikalny
Identyfikator weryfikacji zapisany w pliku w formacie PDF, JSON lub HTML.

Profil Zaufany — srodek identyfikacji elektronicznej o ktérym mowa w Art. 3 pkt 14 Ustawy z dnia 17
lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne

Regulamin — dokument Regulaminu $wiadczenia ustug zwigzanych z weryfikacjg podpiséw i pieczeci
elektronicznych w Serwisie obowigzujacy w Serwisie funkcjonujagcym na stronie internetowej pod
adresem https://weryfikacjapodpisu.pl.

Rejestr dostawcow ustug zaufania — rejestr, o ktdrym mowa w Art. 2 Ustawy.
Identyfikator weryfikacji — identyfikator weryfikacji, o ktérym mowa w Regulaminie.

Umowa — umowa bedgca podstawg $wiadczenia ustug zwigzanych z weryfikacja podpiséw i pieczeci
zawarta z Ustugodawcg,

Ustugi — ustugi, o ktérych mowa w Regulaminie,

Ustugodawca — Madkom Spodtka Akcyjna zarejestrowana w Sadzie Rejonowym Gdansk - Pétnoc, VI
Wydziat Gospodarczy KRS pod numerem KRS: 0000394954, NIP: 586-22727-56, REGON: 221508925 z
siedzibg przy al. Zwyciestwa 96/98, 81-451 Gdynia,

Ustawa — Ustawa z dnia 5 wrzes$nia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej (t.j. Dz.
U.z2024r., poz. 1725),

Uzytkownik — uzytkownik, o ktéorym mowa w Regulaminie,

Wynik weryfikacji — wynik weryfikacji o ktérym mowa w Regulaminie.
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3. Podstawy prawne swiadczenia Ustug

Swiadczenie Ustug odbywa sie przy uwzglednieniu nastepujacych regulacji wewnatrzwspdlnotowych i
krajowych:

Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng (t.j. Dz. U.z 2024 r. poz.
1513),

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) Nr 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(Dz.U.UE.L.2016.119.1) — dalej RODO,

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) Nr 910/2014 z dnia 23 lipca 2014 r. w
sprawie identyfikacji elektronicznej i ustug zaufania w odniesienie do transakcji
elektronicznych na rynku wewnetrznym oraz uchylajgce dyrektywe 1999/93/WE z
pozniejszymi zmianami (Dz.U.UE.L.2014.257.73) — dale] EIDAS,

Ustawa z dnia 5 wrzes$nia 2016 r. o ustugach zaufania i identyfikacji elektronicznej (t.j. Dz. U. z
2024 ., poz. 1725),

Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (t.j. Dz. U. 2z 2019 r., poz. 1781),
Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow realizujgcych zadania
publiczne (t.j. Dz.U. 2 2024 r., poz. 1557 z pdin. zm.),

Ustawa z dnia 6 sierpnia 2010 . o dowodach osobistych (t.j. Dz. U. z 2022 r., z pdzn. zm.),
Ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (t.j. Dz.U. z 2024 r., poz. 34 z pdin.
zm.),

Ustawa z dnia 6 wrzes$nia 2001 r. o dostepie do informacji publicznej (t.j. Dz.U. z 2022 r., poz.
902),

MADKOM SA jest Dostawcg ustug zaufania i funkcjonuje zgodnie z obowigzujgcym na terenie
Rzeczypospolitej Polskiej prawem na podstawie wpisu do Rejestru dostawcéw ustug zaufania

prowadzonego przez Narodowe Centrum Certyfikacji — ustugi niekwalifikowane na poz. 15.

4. Rodzaje i zakres swiadczenia ustug zaufania

Ustugodawca swiadczy ustugi zaufania szczegétowo opisane w Regulaminie. Ustugi sg Swiadczone przy
wykorzystaniu serwisu internetowego i ustug sieciowych. System do weryfikacji podpiséw i pieczeci
wykorzystuje unijny system list zaufania (EU/EEA LOTL i TC AdES LOTL), zaufanie w oparciu o Profil
zaufany ePUAP i profil osobisty dowodu osobistego z warstwg elektroniczna.

a.

Weryfikacja podpisu elektronicznego i pieczeci elektronicznej

Ustuga weryfikacji podpisu elektronicznego i pieczeci elektronicznej cechuje sie wtasciwosciami

szczegdtowo okreslonymi w tabeli ponizej.

Cecha ustugi Opis
Dostep do ustugi: https://weryfikacjapodpisu.pl
Obstugiwane formaty podpisow i pieczeci: XAdES — ETSI EN 319 132

PAdES — ETSI EN 319 142
CAdES — ETSI EN 319 122
ASiC—ETSI EN 319 162

Profile podpisu: XadES: BASELINE-B, BASELINE-T, BASELINE-LT,

BASELINE-LTA, C, X, XL,
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Zaufane listy/zrédta zaufania

Status certyfikatu online

Rozszerzenia profili

Weryfikacja znacznika czasu

Odtwarzanie $ciezki certyfikacji dla certyfikatow
podpisujgcych

Odtwarzania Sciezki certyfikacji dla znacznikow
czasu

Formaty Poswiadczen weryfikacji

Algorytmy funkcji skrétu

Algorytmy podpisu

Sprawdzenie integralnosci podpisanych danych
Wykrywanie ataku kolizyjnego SHA-1
Maksymalna liczba jednoczesnie
weryfikowanych plikow

Moment w czasie weryfikacji statusu certyfikatu

Status weryfikacji certyfikatu podpisujgcego

Wynik weryfikacji podpisu i pieczeci elektronicznej jest zmienny w czasie ze wzgledu na uptyw waznosci
danych stuzgcych sktadaniu podpiséw, pieczeci i znacznikow czasu. Stad dla celéw dowodowych
system generuje Poswiadczenie weryfikacji, ktore Uzytkownik moze przechowywac. Poswiadczenie
weryfikacji zawiera unikalny Identyfikator weryfikacji pozwalajgcy Uzytkownikom zweryfikowac tresci

Wyniku weryfikacji z momentu weryfikacji.

PadES: BASELINE-B, BASELINE-T, BASELINE-LT,
BASELINE-LTA,
CadES: BASELINE-B, BASELINE-T, BASELINE-LT,
BASELINE-LTA
ASIC: ASiCS-XAdES, ASIiCE-XAdES
TSL zgodnie z ETSI TS 119 612
TC AdES LOTL
Profil zaufany ePUAP
Profil osobisty dowodu osobistego
CRL
ocCspP
XAdES:
e Otaczajacy (enveloping)
e Otoczony (enveloped)
e Dotaczony (detached)

e Otaczajacy (enveloping)
e Dotaczony (detached)

e Otoczony (enveloped)

e ASiCS: XAdES
e ASiCE: XAdES

Tak

Plik w formacie JSON

Plik w formacie PDF

Plik w formacie HTML

SHA-1, SHA-224, SHA-256, SHA-512
RSA

Tak

Tak

20 plikéw

Czas biezacy

Czas zapisany w znaczniku czasu
Czas wskazany przez Uzytkownika
Pozytywny

Warunkowo pozytywny
Negatywny

PSUWPEWTO, wyd. 6

6z11




Polityka swiadczenia ustugi weryfikacji podpisu elektronicznego w trybie online 01.04.2025

b. Weryfikacja autentycznosci Poswiadczenia weryfikacji

Ustuga umozliwia uzyskanie potwierdzenia autentycznosci Poswiadczenia weryfikacji, poprzez
uzyskanie dostepu do petnego Wyniku weryfikacji przy wykorzystaniu unikalnego ldentyfikatora
weryfikacji. Pozwala na odtworzenie Wyniku weryfikacji z momentu weryfikacji podpisu i/lub pieczeci,
dla ktorego Uzytkownik dysponuje Identyfikatorem weryfikacji.

c. Wyodrebnianie plikow

Ustuga pozwala na wyodrebnianie plikéw zakodowanych w plikach:

e XML podpisanych w formacie XAdES Enveloping,
e XML zgodnych z formatem pisma ogdlnego dostepnego na stronie crd.gov.pl i zapisanych w
nich w charakterze zatgcznikow.

5. Wynik weryfikacji podpisu i pieczeci elektronicznej

W wyniku przeprowadzonej weryfikacji podpisu i pieczeci elektronicznej system prezentuje Wynik
weryfikacji obejmujacy:

Metryka

Identyfikator weryfikacji Niepowtarzalny identyfikator weryfikacji
podpisu i/lub pieczeci elektronicznej

Wyodrebnione pliki Lista plikow wyodrebnionych z podpiséw
elektronicznych XAdES Enveloping oraz
zatgcznikéw wyodrebnionych z pliku XML
zgodnego ze wzorem ogoélnym
uwierzytelnionego Podpisem zaufanym

Liczba plikow Liczba plikdw przekazanych przez Uzytkownika
celem weryfikacji

Liczba podpisow Ogdlna liczba odnalezionych przez weryfikator
podpisdw i pieczeci elektronicznych

Czas weryfikacji Catkowity czas operacji weryfikacji podpisow i

pieczeci w przekazanych plikach

Dane podstawowe

Nazwa pliku Nazwa pliku, w ktdrym w procesie weryfikacji
zostat odnaleziony co najmniej 1 podpis
elektroniczny (lub pieczed)

Suma kontrolna Suma kontrolna na pliku o okreslonej nazwie

Integralnosc Wynik weryfikacji integralnosci podpisanych
danych

Podpisujacy Dane zawarte w nazwie powszechnej

certyfikatu podmiotu podpisujacego albo dane
podmiotu postugujgcego sie Profilem Zaufanym
dla podpiséw zaufanych (tylko PL) albo nazwa
podpisujgcego w przypadku podpisow
osobistych (tylko PL).

Rodzaj uwierzytelnienia Informacja o rodzaju podpisu elektronicznego,
w przypadku podpiséw zaufanych dodatkowo
nazwa powszechna pieczeci elektronicznej
wykorzystywanej przez system Profilu
Zaufanego
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Deklarowany czas ztozenia podpisu

Zrédto zaufania

Dane szczeg6towe — dane podpisu
Funkcja skrétu

Profil podpisu/pieczeci

Podpisujacy

Rodzaj uwierzytelnienia
Deklarowany czas ztozenia podpisu
Zrédto zaufania

Podpisano dokument/plik

Podpis zaufany

Dane szczegétowe — znacznik czasu
Czas wskazany w znaczniku czasu
Informacja o rodzaju znacznika czasu
Wynik weryfikacji znacznika

Powdd niepoprawnej weryfikacji

Powdd

Dane szczegotowe — certyfikat podpisujacego
Dane certyfikatu

Deklarowany czas podpisania/ztozenia pieczeci,
z urzadzenia podpisujgcego, zawarty w tresci
podpisu elektronicznego lub pieczeci
elektronicznej w strefie czasowej Uzytkownika
weryfikujgcego wraz nazwa tej strefy oraz
informacja o czasie pobranym w postaci
surowej zapisanym w podpisie lub pieczeci.
Okreslenie nazwy listy stanowigcej podstawe
zaufania Sciezki certyfikacji wraz z datg ostatniej
aktualizacji listy

Zastosowana w podpisie/pieczeci funkcja skrotu
np. SHA-256

Profil podpisu/pieczeci, patrz tabela w punkcie
4.3

Dane zawarte w nazwie powszechnej
certyfikatu podmiotu podpisujgcego lub dane
podmiotu postugujgcego sie Profilem Zaufanym
dla podpiséw zaufanych (tylko PL) oraz nazwa
podpisujgcego w przypadku podpisow
osobistych (tylko PL).

Jw.

Jw.

Jw.

Informacja o podpisanym dokumencie, w tym
nazwa pliku, nazwa pliku zewnetrznego (o ile
zostat podpisany) oraz informacja o numerze
podpisanej rewizji dla podpisu formacie PAJES
O ile dotyczy to prezentowane sg dane: Id konta
Profilu Zaufanego, Imie, Nazwisko, PESEL (tylko
PL)

Czas wskazany w znaczniku czasu wraz z
informacjg o czasie w strefie czasowej
Uzytkownika weryfikujgcego

Kwalifikowany badz niekwalifikowany wraz z
informacjg o nazwie wystawcy znacznika czasu
Informacja o poprawnosci lub nie znacznika
czasu

Tabela ze szczegétowymi informacjami na
temat powoddéw niepoprawnej weryfikacji
podpisu, pieczeci i/lub znacznika czasu.

Dane zawarte w certyfikacie klucza publicznego,
w tym: Nazwe powszechng, Organizacje, Kraj,
Serialnumber, Numer seryjny, Nazwa podmiotu
wystawiajgcego, Informacja o zaufanych lub
niezaufanych wystawcy (TSL), Status certyfikatu,
Okres waznosci certyfikatu, Informacja o wyniku
weryfikacji statusu certyfikatu CRL i OCSP
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Dane szczegotowe — elementy podpisu

Elementy podpisu Lista referencji elementéw objetych
podpisem/pieczecig, w tym identyfikatory i
nazwy plikdw, wyniki weryfikacji
skrétu/sygnatury oraz wartosci certyfikatu

Petna Sciezka certyfikacji Jak w wierszu ,,Certyfikat podpisujgcego” dla
wszystkich certyfikatéw nadrzednych w PKI
Petna Sciezka certyfikacji dla znacznika czasu Jw. w stosunku do znacznika czasu.

6. Przetwarzanie danych, w tym danych osobowych

Przetwarzanie danych osobowych Uzytkownikéw Serwisu odbywa sie w zgodzie Rozporzadzeniem,
Ustawg o ochronie danych osobowych z dnia 10 maja 2018 r. (Dz. U. z 2018 r. poz. 1000 z pdzn. zm.
dalej ,,RODQ”), Ustawg o $wiadczeniu ustug drogg elektroniczng oraz Prawem telekomunikacyjnym (t.j.
Dz.U. z 2019 r. poz. 2460 z pdin. zm.), a Ustugodawca stosuje odpowiednie Srodki techniczne i
organizacyjne zapewniajgce bezpieczenstwo danych osobowych, w szczegdlnosci uniemozliwiajgce
dostep do nich 0séb trzecich lub ich przetwarzanie z naruszeniem przepiséw prawa, zapobiegajgce
utracie danych, ich uszkodzeniu lub zniszczeniu.

Ustugi Swiadczone przez Ustugodawce zgodnie z niniejszg Politykg $wiadczone sg na rzecz
Uzytkownikow w oparciu o pozyskane od nich dane, ktére sg przetwarzane w zasobach Ustugodawcy.

Uzytkowanie systemu wigze sie z akceptacjg Regulaminu obowigzujgcego w Serwisie, ktéry odnosi sie
takze do obszaru przetwarzania danych osobowych.

Kwestia przetwarzania danych, w tym danych osobowych, na urzadzeniach korcowych zostata
przedstawiona w postaci opisu stosowania plikdw cookies wykorzystywanych w serwisie
weryfikacjapodpisu.pl pod adresem https://weryfikacjapodpisu.pl/polityka-prywatnosci/.

Procesy przetwarzania danych odbywajg sie bez ingerencji ludzkiej, czyli na zadnym etapie realizacji
ustugi dane Ustugobiorcy nie sg przetwarzane przez cztowieka. Dane wykorzystywane w procesach
Swiadczenia ustug (pliki przesytane do serwisu) sg usuwane z zasobéw Ustugodawcy niezwtocznie po
zrealizowaniu ustugi (z zastrzezeniem pkt 4.c). W zasobach Ustugodawcy pozostajg jednak wyniki
uzyskane w ramach realizacji ustugi weryfikacji podpisu elektronicznego, umozliwiajgce w pdzniejszym
czasie zweryfikowanie autentycznosci wystawionego przez system Poswiadczenia weryfikacji, wsréd
ktorych znajdujg sie publiczne dane z certyfikatu mogace zawiera¢ dane osobowe (w tym takze np.
PESEL).

Petny Wynik weryfikacji obejmujgcy dane zawarte w certyfikatach, przechowywany jest przez okres
wynikajgcy z Regulaminu. Poswiadczenie weryfikacji moze by¢ wykorzystywane w procesach
dochodzenia roszczen, w ktérych petny Wynik weryfikacji moze by¢ niezbedny.

7. Rejestrowanie zdarzen

W celu nadzoru nad sprawnym dziataniem Ustug oraz w celu rozliczania Uzytkownikéw oraz
pracownikéw ustugodawcy z ich dziatan, w systemie rejestrowane sg wszystkie te zdarzenia i dziatania,
ktore mogg miec istotny wptyw na bezpieczenstwo funkcjonowania systemu i swiadczonych w nim
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Ustug. Rejestr zdarzen moze by¢ przegladany wytgcznie przez upowaznionych pracownikow
Ustugodawcy, a zapisy rejestru zdarzen nie mogg by¢é modyfikowane.

Wszelkie przestane dokumenty do weryfikacji przez Uzytkownikéw sg usuwane natychmiast po
przeprowadzeniu weryfikacji.

8. Zabezpieczenia komunikacji

Komunikacja pomiedzy komputerem Uzytkownika a serwerem ustug, jest zaszyfrowana z uzyciem
protokotu SSL (Secure Socket Layer). Protokdt SSL to rodzaj zabezpieczenia, polegajgcy na kodowaniu
danych przed ich wystaniem z przegladarki Uzytkownika i dekodowaniu po bezpiecznym dotarciu na
serwer. Informacja wysytana z serwera do klienta jest réwniez kodowana, a po dotarciu do celu
dekodowana. Protokot SSL szyfruje, uwierzytelnia i zapewnia integralno$¢ wiadomosci.

9. Administrowanie Polityka

Dokument Polityki jest wersjonowany i kazda kolejna wersja Polityki zaczyna obowigzywac z chwilg jej
zatwierdzenia i opublikowania. Powodami wydania kolejnej wersji dokumentu mogg by¢ uaktualnienia
czy tez btedy wystepujgce w aktualnej wersji. Nowa wersja w trakcie opracowywania posiada status
dokumentu roboczego i jest przygotowywana tylko i wytgcznie przez uprawnionych pracownikéw
Ustugodawcy. Dokument jest zatwierdzany przez Prezesa Zarzadu spotki Ustugodawcy.
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10. Historia dokumentu

Data / wydanie Opis zmiany

05.2017 / wyd.1 Nowe wydanie dokumentu

10.2017 / wyd.2 Aktualizacja — zmiana nazwy serwisu

01.2018 / wyd.3 Aktualizacja — zmiana nazwy serwisu

06.2019/ wyd. 3.2 Aktualizacja — korekta

19.09.2019/ wyd. 4.0 Aktualizacja polityki w zakresie swiadczonych ustug niekwalifikowanych
15.11.2019/ wyd.5.0 Aktualizacja polityki zwigzana z aktualizacjg serwisu

13.05.2020 / wyd. 5.1 Aktualizacja w zakresie doprecyzowania okresu przetwarzania danych osobowych

Aktualizacja w zakresie zakresu $wiadczenia ustugi zaufania weryfikacji podpisu elektronicznego

08.04.2024 / wyd. 5.2 oraz korekta bteddw pisarskich tekstu Polityki.

04.06.2024 / wyd. 6 Aktualizacja dokumentu zwigzana ze zmianami w $wiadczeniu ustug i nowym Regulaminem.

Zrédta zaufania, czas weryfikacji, wyodrebnianie plikéw z pisma ogélnego podpisanego PZ i

25.03.2025 / wyd. 7 XAdES Enveloping

© MADKOM SA 2025
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